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7. Wie man sich gegen Knackmodule schiitzt

7.1 Einleitung

Im Zuge der in allen Bereichen der Technik um sich greifenden
Rationalisierung hat man es vor einigen Monaten geschafft, den
ersten Schritt zur Wegrationalisierung der "Knacker" zu tun.
Damals erschienen die ersten vollautomatischen Knackmodule.
Diese Module bestehen meistens aus einer in ein Gehiuse ge-
packten Platine mit einem Druckknopf oder Schalter. Man
braucht nur das Modul in den Modulpert des C64 einzustecken,
dann das geschiitzte Programm zu laden, und nachdem dieses
Programm seinen Kopierschutz abgefragt hat, den Knopf zu
betitigen. Das Modul speichert dann den gesamten Speicher-
inhalt des Rechners, oft sogar gepackt und mit einem Schnell-
] lader versehen, auf einer Diskette oder Kassette ab, selbstver-
, stindlich ohne Kopierschutz. Wenn man das Programm wieder
| einlddt und startet, wird der Rechner in denselben Zustand wie
: zum Zeitpunkt des Knopfdruckes versetzt. Wie man sein Pro-
‘ gramm gegen solche Module sichert, soll in diesem Kapitel he-
| schrieben werden,
|
|

7.2 Yorliufer der Knackmodule

Wie kam es {iberhaupt zu der Entwicklung von Knackmodulen?
Yiele Raubkopierer, denen es zu mithsam war, sich um einen
Programmschutz herumzuwinden, gingen dazu iber, mit Hilfe
eines RESET-Schalters aus dem laufenden Programm herauszu-
springen und die benutzten Teile des Speichers abzuspeichern.
Sie brauchten dann nur noch die Startadresse herauszusuchen,
und schon war die Kopie fertig. Die Programmierer, die das
storte, brachten in ihren Programmen eine 'CBMS8(’-Kennung
unter, wodurch ein RESET wirkungslos wurde. An dieser Stelle
tauchten die ersten Module und Betriebssysteme auf, die speziell
das "Knacken" unterstiitzen sollten. Mit ihnen war es moglich,
die 'CBMS80’-Kennung zi umgehen, Einige unterstiitzten sogar
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das Sichern von Speicherbereichen, die normalerweise bei einem
RESET grundsitzlich geidscht wurden. Folgende Bereiche sind
davon betroffen:

$0000-$0101
$0200-$0802
$A000

$D000-$DDOF
$FD30-$FD4F

0- 257 Systemadressen
512- 2048 Systemadressen und Bildschirm
40960 durch RAM-Test geldscht
53248-56591 1/0-Bereich
64816-64B47 beim Injtialisieren der Vektoren

Gegen die meisten "Knack"-Betriebssysteme kann man sich
schon dadurch schiitzen, indem man wichtige Programmteile im
Bereich $0400 (=1024) bis $O07FF (=2048) unterbringt, Dazu muf}
man aber den Bildschirmspeicher, der normalerweise ab $0400
liegt, in einen freien Teil des Speichers verschieben. Folgendes
Programm legt den Bildschirmspeicher nach $CC00 und den
Anfang des BASIC-Speichers nach 30400, was zwei Effekte hat:
Einerseits erh#lt man so ein Kilobyte mehr Speicherplatz fir
seine Programme, andererseits wird bei einem RESET der An-
fang des BASIC-Programms unwiederbringlich geldscht.

100 FORI=1TOA&STEP15:FORJ=0TO14 :READAS: BS=RIGHTSCAS, 1)
105 A=ASC(A$)-48:[FA>STHENA=A-7

110 B=ASC{B$)-48:1FB>9THENB=B-7

120 A=A*16+B:C=(C+A)AND255:POKELPIST+14 A

125 NEXT:READA: TFC=ATHENC=0:NEXT:$Y549152: NEW

130 PRINT"FEHLER IN ZEILE:";PEEK(63)+PEEK(64)%256:5TOP
300 DATA78,A2,33,85,01,A0,00,84,FB,A9,D0,85,FC,B1,FB, 153
301 DATAEG,01,91,FB,86,01,C8,00,F5,E6, FC,AS, FC,C9,E0, 179
302 DATADO,ED,A9,37,85,01,58,A0,00,00,29, FC,8D,00,0D, 148
303 DATAA®,35,8D,18,D0,A%,CC, 80, 88,02, 8C,00,04,C8,84, 187
304 DATAZB,A9,04,85,2C,A9,93,4C,D2, FF, AL, Ak AL AL AL, 22

Assemblerlisting:
CGOO SEI Interrupts sperren
coQ1 LDX #%33 Speicherkonfiguration umstellen:

CO03 STX s Zeichen-ROM einschalten
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CO05 LOY #$00 Schleifenzdhler $FB/SFC auf
CO07 STY $FB $0000 setzen
C00% LDA #$D0

COOB STA S$FC
COOD LDA (%$FB),Y Byte aus Zeichen-ROM holen

CGOF INC $01 RAM in $DD00 einschalten

CO11 STA (SFB),Y Byte in RAM schreiben

CO13 STX 301 Zeichen-ROM einschalten

Cc015 INY Schleifenzéhler LOW erhdhen

C016 BNE $CO0D verzweige, wenn ungleich null
CO18 INC $FC Schleifenzdhler HIGH erhdhen
CO1A LDA $FC schon den

CO1C CMP #$EO Bereich $EQG0 erreicht?

CO1E BNE $C00D verzweige, wenn nein

C020 LDA #$37 alte Speicherkonfiguraticn

€022 STA $01 wieder herstellen

€024 CLI interrupts zulassen

€025 LDA $DDOO vIC auf

CO0R8 AND H#$fC obersten 16K-Bereich

CO2A STA $DDOO einstellen

CO2D LDA #$35 Bildschirmspeicher bei $CC00 und
CO2F STA $D018 Zeichengenerator bei $D000

C032 LDA #$CC Adresse des Bildschirms dem

CO034 STA 30288 Betriebssystem mitteilen

CO37 STY $0400 Null an neuen BASIC-Speicher-Anfang
CO3A INY $0401 in

CO3B STY %28 den Zeiger auf den BASIC-Anfang
CO3D LDA #$04 $2B/%2C schreiben

CO3F STA $2C

C041 LDA #3493 $93 (=147) ist ASClI-Wert flr CLR/HOME
C043 JIMP S$FFD2 BASOUT, hier: Bildschirm téschen

Am besten arbeiten Sie mit dem Programm so, daB Sie den
NEW-Befehl in Zeile 125 durch einen LOAD-Befehl ersetzen,
der das eigentliche Hauptprogramm in den Speicher bringt.
Dieses solite als erstes den Befehl *CLR’ ausfiithren, damit keine
Probleme mit Variableniiberlappungen auftreten kénnen, AuBer-
dem darf dieses Programm ochne das vorhergehende Ladepro-
gramm nicht lauffihig sein, was sich am einfachsten durch die
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Ubergabe eines Wertes von dem ersten Programm an das zweite
per POKE in eine freie Speicherstelle realisieren 14t. Das ganze
kénnte zum Beispiel so aussehen: Nach erfolgter Kopierschutz-
abfrage in dem Teil, der den DATA-Lader enthilt, wird der
Befehl '"POKE 2,123’ benutzt. Im Hauptprogramm wird dann ab-
gefragt, ob der Wert der Speicherstelle Zwei wirklich gleich 123
ist, Falls nein, wird das Programm abgebrochen. Es ist wohl un-
nétig, zu erwhhnen, daf3 Sie daran denken, Ihr Programm gegen
die Einblicke anderer zu schiitzen.

Gegen gute Knackmodule wird man mit dieser Methode aller-
dings nicht sehr weit kommen, da diese immer iiber ein eigenes
RAM verfiigen, in das sie die Speicherbereiche, die sie bendti-
gen, hiniiberretten, also auch den Bildschirmspeicher. Um sich
auch hiervor zu sichern, mufl man schon schwerere Geschiitze
auffahren.

7.2 Knackmodule neueren Datums

Alle Schutzmethoden gegen Knackmodule haben eines gemein-
sam; sie enthalten eine periodisch oder auch nur an wichtigen
Stellen des Programms aufgerufene Schutzabfrage, da ein nur
einmalig abgefragter Kopierschutz gegen ein solches Modul
sinnlos ist. Es hingt unter Umstdnden stark von dem Programm
ab, wie man diese Abfrage installiert. Zum Beispiel k&nnte man
in einem "Adventure" alle 100 Schritte den Spieler fragen, wel-
ches Wort sich auf einer bestimmten Seite der Anleitung an
einer bestimmten Stelle befindet. Allerdings lassen sich Anlei-
tungen ebenfalls kopieren, wenn auch meist mit gréflerem Auf-
wand als Programme. Daher gehen einige Firmen dazu iiber,
thren Programmen eine spezielle Linse beizufiigen, ohne die es
nicht mdglich ist, die von Zeit zu Zeit verschiisselt angezeigten
Buchstaben zu entziffern. Solche Schutzsysteme stellen nicht nur
ein Handikap gegeniiber den "Knackern" dar, sondern auch eine
Zumutung gegeniiber dem Anwender. Auflerdem animieren so
geschiitzte Programme gerade dazu, den Schutz zu entfernen, da
eine ungeschiitzte Kopie wesentlich anwenderfreundlicher ist.
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Sinnvoller und mit Sicherheit von keinem Knackmodul zu ko-
pieren ist das mehrfache Abfragen des auf der Diskette ange-
brachten Schutzes. Dies sollte am besten dann geschehen, wenn
das Programm Daten nachlidt. Falls man grdBeren Aufwand
treiben will, kann man auch ein komplett neues Diskettenformat
verwenden., Man sollte aber darauf achten, daB der Anwender
davon nicht betroffen wird, also seine geschiitzten Disketten
nicht dfter wechseln muf} als die ungeschiitzten.

Was aber, wenn Ihr Programm nach Einladen des Haupipro-
gramms nur noch mit einer Datendiskette arbeitet und die Ori-
ginaldiskette nicht mehr benétigt? Qder was, wenn Sie Ihr Pro-
gramm gar nicht auf einer Diskette unterbringen, sondern auf
einer Kassette?

Betrachten wir zuerst den Fall, daB eine Diskettenstation vor-
handen ist. Dann ist es am einfachsten, nach erfolgter Kopier-
schutzabfrage einige Bytes, wenn nicht sogar ein komplettes
Programm, im Speicher der Floppy abzulegen und regelmiBig
das Vorhandensein dieser Bytes abzufragen. Bei normalem Dis-
kettenbetrieb bleiben folgende Speicherstellen ungenutzt:

Hexadezimat  Dezimal
0005 5

0040 s 0011 16 7 17
0014 / 0015 20/ 21

0018 27
0010 29
001F 31
0021 33
0023 35
0035 53
0037 55
0038 s 003C 59 7 60
0046 T0
0096 150
0100 256
0102 s 0103 258 ; 259
02FB 763

02FD 765
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Mit folgendem Befehl schreibt man ein oder mehrere Bytes in
eine bestimmte Speicheradresse der Floppy:

OPEN 1,8,15, "M-W'+CHRS(LOW-Byte }+CHRSC(HIGH-Byte)
+CHR$(Anzah [ }+CHR$(Byte1)+CHR$(Byte2)+. .. :CLOSE 1

Die Bezeichnungen LOW- und HIGH-Byte beziehen sich auf die
Anfangsadresse des zu belegenden Bereichs. Beispiel: Sie wollen
in die Speicherstelle 258 den Wert 123 eintragen. Die Anzahl der
zu sendenden Bytes betrigt eins, das LOW-Byte von 258
(=$0102) ist zwei, das HIGH-Byte eins. Der Befehl sieht dann so
aus:

OPEN 1,8,15,"M-W'+CHRS (2)+CHRE( 1)+CHRE( 1)+CHRS(123) :CLOSE 1

Um den Inhalt einer Speicherstelle wieder auszulesen, bendtigt
man folgenden Befehl:

OPEN 1,8,15,"M-R"+CHR$(LOW-Byte }+CHRE(HIGH-Byte)
GET #1,A$:A=ASC(AS+CHR$(0)):CLOSE 1

A enthilt dann den Wert der angesprochenen Speicherstelle. Zu
dem oben angegebenen Beispiel sieht die Abfrage dann so aus:

OPEN 1,8,15,"M-R"+CHR$(2)+CHR$(1)
GET #1,A%:A=ASC{A$+CHR$(0)):CLOSE 1

A mul} dann den Wert 123 enthalten.

Der Schutz beruht einfach darauf, dal Knackmodule den Inhalt
des Floppy-Speichers nicht sichern. Denken Sie bitte immer
daran, daB das Schreiben des Bytes nur ein einziges Mal im Pro-
gramm vorkommen darf, namlich bei der Kopierschutzabfrage,
und daB der Test, ob das Byte vorhanden ist, regelmiBig
durchzufithren ist, am besten vor dem Awufruf oft gebrauchter
Programmteile.
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Was jedoch 148t sich tun, wenn Sie keine Diskettenstation zur
Verfiugung haben? Gibt es eine Methode, Knackmodule auszu-
tricksen, die vollig speicherintern abliuft? Die Antwort ist: Ja,
es gibt sie. Die Idee ist einfach die, dall im C64 einige Bausteine
vorhanden sind, in deren Register man zwar einen Wert hinein-
schreiben kann, aber aus denen sich dieser Wert nicht direkt
wieder auslesen 140t,

Das erste Beispiel, das wir in diesem Zusammenhang betrachten,
ist der Soundchip des C64, der sog. SID. Dort 1Bt sich fir jede
der drei erzeugbaren Stimmen eine Hilllkurve festlegen. Dabei
handelt es sich um den Lautstirkeverlauf eines gespielten Tones.
Normalerweise kann man die einmal in ein Register geschriebe-
nen Hillkurvenwerte nicht wieder auslesen, was das Knack-
modul daran hindert, diese Werte zu kopicren. Dummerweise
bedeutet das aber auch, dal3 man selbst nicht testen kann, ob die
Werte stimmen. Fir Stimme Drei existiert allerdings ein Lese-
register, das es ermoglicht, den Lautstirkeverlauf eines gerade
gespielten Tones mitzuverfolgen, Die Abfrage der Hillkurve
geschieht also einfach durch Anspielen dieser Stimme. Fiir die-
sen Schutz bendtigen wir folgende Register:

Hex Dezimal Funktion

$0412 54290  Steuerregister flr Stimme Drei. Wird in
diesem Register das Bit 1 von Null auf Eins
geschaltet, so wird ein Ton gepielt.

#0413 54291  Attack/Decay:
Bits 0 bis 3: Zeit, in der Lautstérke vom
Maximum auf den Sustain-Pegel abfillt.
Bits 4 bis 7: Zeit, in der Lautstérke von
Null auf das Maximum ansteigt.

$D414 54292  Sustain/Release:
Bits 0 bis 3: Zeit, in der Lautstérke vom
Sustain-Pegel auf Null abfallt.
Bits 4 bis 7: Sustain-Pegel: Lautstérke,
die kurz nach Anspielen eines Tones erreicht
Wird.

$D41C 54300 augenblickliche Lautstérke der Stimme Drej
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Beim Anspielen der Stimme Drei braucht man weder die Ge-
samtlautstirke des SIDs noch eine Wellenform fir diese Stimme
einzuschalten, wodurch der Ton unhérbar bleibt, Am einfachsten
ist es, die Attack-, Decay- und Releasezeiten auf null zu stellen
und den Sustainpegel auf einen Wert, der sich durch Auslesen
von $D41C (=54300) feststellen 14Bt. Das Einstellen kénnte dann
so aussehen;

10 A=10:REM {dnderbarer) Sustain-Wert
20 POKES4291,0:POKES4292,A*16

Setzt man in Zeile 10 A auf einen anderen Wert zwischen 0 und
15, erhilt man dementsprechend einen anderen Sustain-Pegel.
Gleiches gilt auch fiir die Abfrage:

10 A=10:REM (AENDERBRER) SUSTAIN-WERT

20 POKE 54290,0:POKE 54290,1:REM TON SPIELEN

30 FORI=1TOS0:NEXT:REM ATTACK/DECAY-ZEIT ABWARTEN

40 TF INT(PEEK(54300)/16)<>A THEN PRINT “DU RAUBKOPIERER!"

Sie konnen selbstverstindlich auch kompliziertere Hiillkurven
programmieren und abfragen. Allerdings wird durch diesen
Schutz die Stimme Drei belegt. Was aber, wenn man die
Schutzabfrage zu einem Zeitpunkt benétigt, bei dem gerade
diese Stimme schon anderweitig benutzt wird? Nun, es gibt noch
andere Register, die sich normal nicht auslesen lassen, deren
Wert man aber mit einem Trick erfahren kann: die Alarmzeiten
der Echtzeituhren,

Der C64 besitzt zwei Chips, genannt CIAs, die beide eine Echt-
zeltuhr besitzen. Die folgenden Erklirungen beziehen sich nur
auf den ersten der beiden Chips, dessen Basisadresse bei $DC00
(=56320) liegt, Wenn Sie den anderen Chip benutzen wollen, so
denken Sie bitte daran, daf} sich dessen Basisadresse bei $DDO0Q
(=56576) befindet. .
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Der Trick, mit dem man die Alarmzeiten iiberpriiffen kann, ist
einfach der, daB man die Echtzeituhr auf einen Wert knapp vor
dem erwarteten Alarm setzt und kontrolliert, ob der Alarm kurz
darauf ausgeldst wird. Dieser Schutz ist besonders schwer zu ko-
pieren. Bei der Hillkurve wire es ja denkbar, daf das Knack-
modul ebenfalls die Stimme Drei spielt und aufgrund des ausge-
lesenen Lautstirkeverlaufs die Werte fir Attack, Decay, Sustain
und Release herausfindet. Bei der Echtzeituhr miiite man aber,
wenn man die Alarmzeit nicht schon kennt, die Uhr bis zu 24
Stunden laufen lassen, um die Zeit zu rekonstruieren.

Folgende Register braucht man zur Programmierung der Uhr:

Hex Dezimal Funktion

$DCOB 56328 Bit 0 bis 3: Zehntelsekunden
Bit 4 bis 7: missen null sein
$DCO9 56329 Bit O bis 3: Einersekunden
Bit 4 bis 6: Zehnersekunden
Bit 7: muB null sein
$DCOA 54330 Bit 0 bis 3: Einerminuten
Bit 4 bis 6: Zehnerminuten
Bit 7: muB null sein
$DCOB 56331 Bit O bis 3: Einerstunden
Bit 4: Zehnerstunde
Bit 5 bis 6: missen null sein
Bit 7: O=vormittags (AM)

1=nachmittags (PM)

i=Gleichheit von Uhrzeit und

Alarmzeit; Achtung: beim Lesen dieses

Registers werden alle Bits geldscht,

$DCOF 56335 Bit 7: O=Schreibzugriffe auf die
vorhergehenden Register beziehen sich
auf die Echtzeituhr.
1=Schreibzugriffe auf die
vorhergehenden Register beziehen sich
auf die Alarmzeit

$0COD 56333 Bit

%]
ak
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Die Echtzeituhr wird gestellt, indem man Bit 7 von $DCOF auf
null setzt und dann die Uhrzeit, beginnend mit der Stunde, in
die Register eintrigt. Die Uhr hilt beim Ansprechen des Stun-
denregisters an und l4uft erst beim Setzen der Zehntelsekunden
weiter. Entsprechend solite man beim Auslesen ebenfalls zuerst
auf das Stundenregister zugreifen, da dann die Uhr scheinbar bis
zum Lesen der Zehntelsekunden gestoppt wird. Intern liuft sie
allerdings weiter. Die Alarmzeit wird genauso festgesetzt, nur
muB Bit 7 von $DCOF den Wert eins haben.

Ein Programm, das beispielsweise die Alarmzeit 7 Uhr 35 Mi-
nuten 11 Sekunden und I Zehntelsekunde nachmittags setzen
soll, sieht so aus:

10 POKES6335 PEEK(56335)0R128:REM BIT 7 setzen
20 PCKES6331,128+7:REM 7 UKR KACHMITTAGS

30 POKES6330,3*16+5:REM 35 MINUTEN

40 POKES6329,1*16+1:REM 11 SEKUNDEN

50 POKE56328,1:REM 1 ZEHNTELSEKUNDE

Beim Test auf die Alarmzeit stellen wir die Uhr auf eine Zehn-
telsekunde vor der erwarteten Zeit, warten diese Zehntelsekunde
ab und testen dann Bit 2 von Register $DCOD. Da dieses Regi-
ster beim ersten Lesezugriff wieder geldscht wird, miissen wir
verhindern, dafl das Betriebssystem nach erfolgtem Alarm noch
vor uns auf $DCOD zugreift. Man erreicht das durch Abschalten
des Timer-IRQs (siehe auch: CIA-Beschreibung im Teil "Kas-
settenkopierschutz"), indem man nach $DCOD (=56333) den Wert
1 schreibt, Hinterher mufl man den Timer-IRQ durch 'POKE
56333,129" wieder einschalten. Bei der CIA zwei ($DD00) kann
man sich diese Prozedur sparen, da sie nicht vom Betriebssystem
benutzt wird,

Hier also das Programm, welches die oben eingetragene Alarm-
zeit testet:

10 POKES6335,PEEK(56335)ANDT28:Bit 7 LOESCHEN *
20 POXESS331,128+7:REM 7 UHR MACHMITTAGS
30 POKES6330,3*16+5:REM 35 MINUTEN
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40 POKES6329,1%14+1:REM 11 SEKUNDEN

50 POKE56328,0:REM 0 ZEKMTELSEKUNDEN

60 POKE56333,1:REM TIMER-IRQ ABSCHALTEN

70 FORI=1TO200:NEXT:REM ALARM ABWARTEN

80 A=PEEK(56333):POKE5&333,129:REM ALARM TESTEN, IRQ EIN
90 IF (A AND 4)<>4 THEN PRINT"WERFLIXT, EIN KNACKMODUL!®

Zur Benutzung dieser Programme gilt das gleiche wie bet den
vorhergehenden Beispielen. Die Alarm-Setz-Routine sollte ein
einziges Mal in Verbindung mit der Kopierschutzabfrage aus-
gefithrt werden, die Testroutine dagegen an allen wichtigen
Stellen im Programm. Denken Sie daran, daB ein guter Kopier-
schutz nur in Verbindung mit einem mindestens genauso guten
Programmschutz sinnvoll ist. Es gibt schlieBlich noch geniigend
"Knacker", die sich nicht auf ein Knackmodul verlassen. Gerade
in BASIC-Programmen lassen sich besonders leicht Schutzabfra-
gen finden. Kompilieren Sie daher nach Méglichkeit Ihr Pro-
gramm, um es den Raubkopierern nicht leichter zu machen als
nétig,

7.3 Knackmodule: Zukunftsaussichten

Es ist abzusehen, daBl in Zukunft Knackmodule auf dem Markt
erscheinen werden, die sich durch die beschriebenen spei-
cherinternen Tricks nicht abschrecken lassen. Theoretisch kénnte
n4mlich ein Modul den AdreB- und Datenbus des 64 {iberwa-
chen und so alle Schreibzugriffe auf nicht lesbare Register zu-
sdtzlich in einem eigenen RAM nachvollziechen. AuBerdem ist
ein Modul-System denkbar, welches das Sichern des Floppy-
Speichers ermdglicht. In beiden Fillen ist aber der notwendige
Hardware-Aufwand wesentlich hdher als bei den jetzigen
Knackmodulen, Der sicherste Schutz ist und bleibt daher eine
mehrfache Abfrage der Originaldiskette. Es bleibt dabei nur zu
hoffen, daB nicht doch eines Tages das "alles kopierende" Ko-
plerprogramm entwickelt wird.




